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Mit den folgenden Informationen geben wir Ihnen einen 
Überblick über die Verarbeitung Ihrer personenbezogenen 
Daten durch die RheinEnergie AG und Ihre Rechte aus 
dem Datenschutzrecht 
1. Verantwortlicher und Datenschutzbeauftragter 
Verantwortlicher für die Datenverarbeitung ist die  
RheinEnergie AG, Parkgürtel 24, 50823 Köln.  
Der Datenschutzbeauftragte ist erreichbar unter:  
RheinEnergie AG, Datenschutzbeauftragter,  
Parkgürtel 24, 50823 Köln,  
E-Mail: datenschutz@rheinenergie.com 

2. Umgang mit Ihren Daten 
Wir verarbeiten Ihre personenbezogenen Daten für nach-
folgend aufgeführte Zwecke. 

Datenverarbeitung zur Vertragsanbahnung und  
-abwicklung  

Wir verarbeiten Daten für die Vertragsanbahnung, -durch-
führung und -abrechnung.  

Für die Entscheidung über die Begründung, Durchführung 
oder Beendigung der Nutzung der RheinSmart Sofware (Li-
zenzvertrag), verarbeiten wir Ihre personenbezogenen Da-
ten (insbesondere für die Anmeldung, den Log-in und der 
Visualisierung des Stromverbrauchs). 

Die Bereitstellung der Daten durch Sie und die Erhebung 
der Daten durch uns ist für den Vertragsabschluss und un-
sere Leistungserbringung erforderlich. Ohne die Daten 
könnten wir keinen Vertrag mit Ihnen schließen bzw. keine 
abrechenbaren Leistungen erbringen.  

Rechtsgrundlage für diese Verarbeitung ist Art. 6 Abs. 1 
Buchstabe b Datenschutz-Grundverordnung (DS-GVO). 
Personenbezogene Daten über die Inanspruchnahme un-
serer Software (Nutzungsdaten) erheben, verarbeiten und 
nutzen wir nur, soweit dies erforderlich ist, um dem Ihnen 
die Inanspruchnahme des Dienstes zu ermöglichen oder 
abzurechnen. In der Software können Sie u.a. neben dem 
Monitoring auch die Nutzung von RheinSmart käuflich er-
werben. Zur Durchführung der Zahlungen verarbeitet und 
speichert RheinEnergie Ihre Daten.  

Datenverarbeitung mit Einwilligung 

Wenn Sie uns per Kontaktformular Anfragen zukommen 
lassen, werden Ihre Angaben aus dem Anfrageformular in-
klusive der von Ihnen dort angegebenen Kontaktdaten 
zwecks Bearbeitung der Anfrage und für den Fall von An-
schlussfragen bei uns gespeichert. Diese Daten geben wir 
nicht ohne Ihre Einwilligung weiter. Die Verarbeitung der in 
das Kontaktformular eingegebenen Daten erfolgt somit 
ausschließlich auf Grundlage Ihrer Einwilligung. Rechts-
grundlage ist Art. 6 Abs. 1 Buchstabe a Datenschutz-
Grundverordnung (DS-GVO). Sie können diese Einwilli-
gung jederzeit widerrufen. Dazu reicht eine formlose Mittei-
lung per E-Mail an datenschutz@rheinenergie.com. Die 
Rechtmäßigkeit der bis zum Widerruf erfolgten Datenverar-
beitungsvorgänge bleibt vom Widerruf unberührt. Die von 
Ihnen im Kontaktformular eingegebenen Daten verbleiben 
bei uns, bis Sie uns zur Löschung auffordern, Ihre Einwilli-
gung zur Speicherung widerrufen oder der Zweck für die 

Datenspeicherung entfällt (z.B. nach abgeschlossener Be-
arbeitung Ihrer Anfrage).  

In der Software benutzen wir verschiedene Technologien, 
mit welchen wir und von uns beigezogene Dritte bei der 
Nutzung der Software wiedererkennen und unter Umstän-
den auch über mehrere Besuche hinweg tracken können. 
Nachfolgend informieren wir Sie über die Zwecke und 
Rechtsgrundlagen und Sie entscheiden welche Dienste 
hinzugezogen werden sollen. 

Datenverarbeitung aus berechtigtem Interesse  

Wir verarbeiten Daten auch für weitere Zwecke in unserem 
Interesse, konkret um: 

 Ihnen Produktinformationen über Energieprodukte 
(z. B. Energieerzeugung, -belieferung, Energieeffizienz, 
Elektromobilität und sonstige energienahe Leistungen 
und Services) zukommen zu lassen, 

 Maßnahmen zur Verbesserung und Entwicklung von 
Services und Produkten durchzuführen, um Ihnen eine 
kundenindividuelle Ansprache mit maßgeschneiderten 
Angeboten und Produkten anbieten zu können, und 

 Markt- und Meinungsforschung durchzuführen bzw. von 
Markt- und Meinungsforschungsinstituten durchführen 
zu lassen. Dadurch verschaffen wir uns einen Überblick 
über Transparenz und Qualität unserer Produkte, 
Dienstleistungen und Kommunikation und können diese 
im Sinne unserer Kunden ausrichten bzw. gestalten, 

 Risikoangemessene Compliance-Prüfungen von unse-
ren Kunden und Geschäftspartnern wie Identitätsfest-
stellung und/oder Datenabgleich mit Sanktionslisten, 

 durchzuführen, Adressermittlungen durchzuführen (ins-
besondere bei Umzügen), 

 Betriebsabläufe mittels KI (Künstliche Intelligenz) effizi-
enter zu gestalten, um eine kostengünstige und  

 schnelle Bearbeitung Ihrer Anliegen sicherzustellen. 

Rechtsgrundlage für die Datenverwendung ist eine Interes-
sensabwägung nach Art. 6 Abs. 1 Buchstabe f DS-GVO, 
sowie § 7 Abs. 3 UWG. Soweit wir Daten im Rahmen der 
vorgenannten Interessensabwägung nutzen, erfolgt dies, 
so lange in jedem Einzelfall Ihre persönlichkeitsrechtlichen 
Belange unsere Werbeinteressen, Prüfpflichten und Kos-
tenoptimierung nicht überwiegen.  

In allen Fällen findet keine automatisierte Entscheidungs-
findung und kein Profiling statt. 

3. Speicherung der Daten 
Für die oben genannten Zwecke speichern wir Ihre Daten 
und löschen sie, wenn das Vertragsverhältnis mit Ihnen be-
endet ist, sämtliche gegenseitigen Ansprüche erfüllt sind 
und keine anderweitigen gesetzlichen Aufbewahrungs-
pflichten oder gesetzlichen Rechtfertigungsgründe für die 
Speicherung bestehen. Aufbewahrungspflichten bestehen 
nach dem Handelsgesetzbuch (HGB) und der Abgabenord-
nung (AO). Soweit solche Pflichten greifen und sich auf Un-
terlagen mit Ihren Daten beziehen, löschen wir Ihre Daten 
nach Ablauf der gesetzlichen Aufbewahrungspflichten. In 
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der Regel sind das zehn Jahre nach Ablauf des Jahres, in 
dem das Vertragsverhältnis mit Ihnen geendet ist. 

4. Weitergabe der Daten 
Wir geben Ihre Daten ferner an weisungsgebundene 
Dienstleister weiter, welche mit ihrem Tätigwerden unsere 
Leistungserbringung für Sie unterstützen, dies sind etwa IT-
Dienstleister, Druckdienstleister, Callcenter und ähnliche 
Dienstleister. Darüber hinaus geben wir Ihre Daten etwa im 
Zusammenhang mit unserem Leistungsverhältnis oder 
wenn wir gesetzlich hierzu verpflichtet sind, auch an Dritte 
weiter: Handwerker, Netzbetreiber, Messstellenbetreiber, 
kommunale Abwasserbetriebe, Finanz- und Steuerbehör-
den, Polizei und Ermittlungsbehörden (mit vorliegender 
Rechtsgrundlage), behördliche Meldestellen (sofern Über-
mittlung gesetzlich vorgeschrieben), Versicherungen, Ban-
ken und Kreditinstitute (Zahlungsabwicklung), 
Marktpartner, Handelsvertreter, Wirtschaftsprüfer, Anwälte, 
Inkassodienstleister, Auskunfteien und Detekteien, Mei-
nungsforschungsinstitute, Auditoren oder ähnliche Dritte. 

 Wir übermitteln im Rahmen der o.g. Datenverarbeitungen 
grundsätzlich keine personenbezogenen Daten in Drittlän-
der außerhalb der EU/EWR. Zu einer Übermittlung perso-
nenbezogener Daten in Dritt-staaten kann es im Einzelfall 
allerdings durch eingesetzte Dienstleister (wie vor be-
schrieben) kommen. Dies betrifft insbesondere das US-Un-
ternehmen Microsoft, bei dem wir z.B. die Microsoft 365 
Dienste (wie die Azure Cloud) nutzen. Darüber hinaus nutzt 
unser Entwicklungspartner folgende Dienstleister:  

- Amazon Web Services: https://d1.awsstatic.com/le-
gal/privacypolicy/AWS_Privacy_Notice__Ger-
man_Translation1.pdf 

- Zoho: https://www.zoho.com/privacy.html 
- Mailchimp: https://www.intuit.com/privacy/statement/ 
- Abaninja: https://www.abacus.ch/en/data-protection 
- MongoDB Atlas: https://www.mongodb.com/legal/pri-

vacy-policy 
- InfluxDB: https://www.influxdata.com/legal/privacy-po-

licy/  

Geeignete Garantien werden insofern, insbesondere durch 
Verschlüsselungsverfahren, Transfer Impact Assessments 
und den Abschluss von EU-Standardvertragsklauseln vor-
gesehen entsprechend der Vorgaben aus Art. 44 ff. 
DSGVO. 

5. Ihre Rechte 
Werden personenbezogene Daten von Ihnen verarbeitet, 
sind Sie Betroffener im Sinne der DS-GVO und es stehen 
Ihnen folgende Rechte uns gegenüber zu: 

Recht auf Auskunft (Art. 15 DS-GVO) 

Sie können Auskunft darüber verlangen, ob personenbezo-
gene Daten, die Sie betreffen, von uns verarbeitet werden. 
Liegt eine solche Verarbeitung vor, können Sie weitere In-
formationen über diese Verarbeitung verlangen, insbeson-
dere Zwecke, Kategorien von personenbezogenen Daten, 
Empfänger bzw. die Kategorien von Empfängern, geplante 
Dauer der Speicherung usw. 

Recht auf Berichtigung (Art. 16 DS-GVO) 

Sie haben ein Recht auf Berichtigung und/oder Vervollstän-
digung Ihrer Daten. 

Recht auf Einschränkung der Verarbeitung 
(Art. 18 DS-GVO) 

Unter bestimmten Voraussetzungen können Sie die Ein-
schränkung der Verarbeitung der Sie betreffenden perso-
nenbezogenen Daten verlangen. Wurde die Verarbeitung 
eingeschränkt, dürfen diese Daten – von ihrer Speicherung 
abgesehen – nur mit Ihrer Einwilligung oder zur Geltend-
machung, Ausübung oder Verteidigung von Rechtsansprü-
chen oder zum Schutz der Rechte einer anderen 
natürlichen oder juristischen Person oder aus Gründen ei-
nes wichtigen öffentlichen Interesses der Union oder eines 
Mitgliedstaats verarbeitet werden. 

Recht auf Löschung (Art. 17 DS-GVO) 

Sie haben das Recht, von uns aus bestimmten Gründen die 
Löschung der Sie betreffenden personenbezogenen Daten 
zu verlangen.  

Haben Sie das Recht auf Berichtigung, Löschung oder Ein-
schränkung der Verarbeitung uns gegenüber geltend ge-
macht, sind wir verpflichtet, allen Empfängern, denen die 
Sie betreffenden personenbezogenen Daten offengelegt 
wurden, diese Berichtigung oder Löschung der Daten oder 
Einschränkung der Verarbeitung mitzuteilen, es sei denn, 
dies erweist sich als unmöglich oder ist mit einem unver-
hältnismäßigen Aufwand verbunden. Ihnen steht das Recht 
zu, von uns über diese Empfänger unterrichtet zu werden. 

Recht auf Datenübertragbarkeit (Art. 20 DS-GVO) 

Sie haben das Recht, die Sie betreffenden personenbezo-
genen Daten, die Sie uns bereitgestellt haben, in einem 
strukturierten, gängigen und maschinenlesbaren Format zu 
erhalten und zu verlangen, dass die Daten - soweit tech-
nisch machbar - einem Dritten übermittelt werden. 

Beschwerderecht 

Ihnen steht das Recht auf Beschwerde bei einer daten-
schutzrechtlichen Aufsichtsbehörde zu, wenn Sie der An-
sicht sind, dass die Verarbeitung der Sie betreffenden 
personenbezogenen Daten gegen die DS-GVO verstößt. 

Widerspruchsrecht (Art. 21 DS-GVO) 

Sie haben das Recht, aus Gründen, die sich aus Ihrer be-
sonderen Situation ergeben, jederzeit gegen die Verarbei-
tung der Sie betreffenden personenbezogenen Daten 
Widerspruch einzulegen, sofern es sich um eine Datenver-
arbeitung zur Wahrung unserer berechtigten Interessen 
oder zur Direktwerbung handelt. Dies gilt auch für ein auf 
diese Bestimmungen gestütztes Profiling. 

 
Haben Sie Fragen an uns? Wir beantworten Ihnen diese 
gerne persönlich am Telefon oder per E-Mail. 
 
Stand: 06/2025 
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